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 י"ב אדר תשפ"ו
   סימוכין:

 
 מצלמות נגישות מרשת האינטרנט בישראללניתוק  הנחייה  הנדון:

 
 :כללי .1

גופים רבים במשק הישראלי, עושים שימוש שוטף ברכיבי מצלמות לצרכים  .א

 שונים.

הרבות, מהווים רכיבי המצלמות סיכון הן מתוכן המידע לצד ההזדמנויות  .ב

 המשודר בהן, והן מחיבוריות לא מאובטחת של רכיבי המצלמות לרשת.

הסיכון מתוכן המצלמות, גובר בעתות חירום ובפרט סביב אזורים בהם קיימת  .ג

 תנועה ערה של לחימה, כוחות צה"ל ועוד. 

לא מורשים של גורמים עוינים  צפויים להתבצע ניסיונות גישהבמסגרת הלחימה,  .ד

אודות הנעשה במרחב מודיעין , אשר עשויות לספק למצלמות אלובמרחב 

 הישראלי

או למנוע גישה מרשת האינטרנט באופן מיידי לנתק  ישלאור זאת,  .ה

 למצלמות, בפרט מצלמות הצופות לאזורים רגישים.

 

 דרכי התמודדות .2

 כל מצלמה הנמצאת בשימושכם.לגישה מרשת האינטרנט  מנועל נדרש .א

אם לא ניתן לנתק לחלוטין את המצלמה מהרשת, מומלץ מאד להגביל את הגישה  .ב

עם הצפנה  VPNאליה לכתובות ספציפיות מוכרות, או להשתמש בשירות כגון 

 והזדהות חזקה מתאימה.

ברירת המחדל במצלמות לסיסמה ארוכה, מורכבת וקשה לשנות את סיסמת  נדרש .ג

 לניחוש.

כל עדכוני האבטחה הרלוונטיים של  ה שללוודא באופן עיתי בחינה והתקנ נדרש .ד

 היצרן על המצלמה.

לבחון את האזור הנצפה על ידי המצלמות, ואם מזוהה מתקן רגיש הנצפה  נדרש .ה

 ן לא ייקלט בשדה הראיה שלהן.על ידן, לשנות את כיוון המצלמה כך שהמתק
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 .מול הגופים אותם הוא מנחה לבדוק מימושתשתית תמ"ק  באחריות כל מנחה .3

 .מול הגופים אותם הוא מנחה לבדוק מימוש ראש יחידה מגזרית  באחריות כל .4

 .בברכה .5
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